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1 Tietotilinpaatoksen tarkoitus

Puumalan kunnan tietotilinpaatos laaditaan osana tilinpaatosta ja sen tarkoitus on kuvata ja
arvioida tietosuojan ja tietoturvan tilannetta Puumalan kunnassa. Se toimii sisdisen ja ulkoisen
valvonnan raporttina, johdon tyovélineena seka luottamuksen osoituksena rekisterdityjen ja
sidosryhmien suuntaan. Tietotilinpaatoksella vastataan EU Yleinen tietosuoja-asetuksen
osoitusvelvollisuuteen (artikla 24, Rekisterinpitajan vastuu). Organisaation tulee osoittaa
noudattavansa asetusta, lakia ja tietosuojaperiaatteita henkilGtietojen kasittelyssa seka toimivansa
niin myos kaytanndssa. Rekisterinpitaja vastaa osoitusvelvollisuuden toteuttamisesta.

Puumalan kunnan organisaatiossa noudatetaan kunnanhallituksen 2.12.2021 hyvaksymaa
tietosuoja- ja tietoturvapolitiikkaa. Tietosuojan koordinointi ja kehittaminen toteutuvat
alueellisessa ja Puumalan kunnan omassa tietosuojatyéryhmassa.

Tietotilinpaatdksen laatimisesta vuoden 2023 osalta on vastannut hallintopaallikko ja se on ollut
kommentoitavana Puumalan kunnan tietosuojatyéryhmassa. Tietotilinpaatos laaditaan kerran
vuodessa tilinpaatoksen yhteydessa.

2 Tietosuojan ja tietoturvallisuuden toteuttaminen

Suomessa kansallisena valvontaviranomaisena toimii tietosuojavaltuutettu. Toiminnassaan
tietosuojavaltuutettu on itsendinen ja riippumaton. Tietosuojavaltuutettu on Euroopan
tietosuojaneuvoston jasen.

Mikkelin alueella toimii alueellinen tietosuojatyéryhma, johon kuuluu Hirvensalmi, Juva,
Kangasniemi, Mikkeli, Mantyharju, Pertunmaa, Pieksamaki ja Puumala. Alueen yhteisena
tietosuojavastaavana toimii Paivi Malinen Mikkelin kaupungista.

Puumalan kunta ottaa huomioon toiminnassaan tietosuojavaatimukset perustuen EU:n yleiseen
tietosuoja-asetukseen (GDPR). Velvoitteiden mukaisesti kuntaan on perustettu
tietosuojatyoryhma, jossa on edustus jokaiselta toimialalta. Tyoryhma ei kokoontunut vuonna
2023.

Puumalan kunnan tietoturvaa ja tietosuojaa ohjaa kunnanhallituksen 2.12.2021 (§ 217) hyvaksyma
tietoturvapolitiikka, joka on laadittu keskeisen lainsdadanndn mukaisesti.

Tietoturvapolitiikka sisaltaa:

e Tietoturvan ja tietosuojan periaatteet
e Tietoturva
o Tietojarjestelma
Tietoturvan hallinnolliset periaatteet
Henkilostoturvallisuus
Fyysinen tietoturva

O
O
O
o Tietoaineistoturvallisuus
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Laitteistoturvallisuus
Ohjelmistoturvallisuus
Tietoliikenneturvallisuus
Kayttoturvallisuus
Liikkuva tyo
o Seuranta, valvonta ja raportointi
e Tietosuoja
o Henkil6tietojen keraaminen ja kasittely
e Tietoturvariskeihin varautuminen
o Riskien arviointi
o Tietoturvapoikkeamat
o Tietoturvarikkomusten seuraamukset
= Vakava rikkomus
Rikkomus
Lieva rikkomus
= Vastuut ja organisointi
e Vastuut ja organosointi

O O O O O

Tietoturvapolitiikka tukee Puumalan kunnan strategian mukaisesti palvelujen tuottamista
asukaslahtoisesti, tehokkaasti ja turvallisesti. Henkil6tietojen kasittelya ohjaa sisaanrakennetun
tietosuojan periaate edellyttden, etta tietosuojaperiaatteet ovat osana henkilotietojen kasittelya
niiden kaikissa vaiheissa.

Kunnantalon monitoimilaitteissa on kdytdssa turvatulostus, jolloin tulostetut asiakirjat saa
tulostimelta vain tunnisteen kanssa. Kunnantalon turvatulostimen toiminnassa oli hadiri6ita
useampaan kertaan vuoden aikana. Tietoon ei kuitenkaan tullut tapauksia, joissa tietosuoja olisi
vaarantunut. Koululla ja paivakodilla on kaytdssa suojattu tulostus, jota kaytetdan tarpeen
vaatiessa. Talla estetdan, ettei arkaluontoisia asiakirjoja jaa kopiokoneeseen ilman valvontaa.

Lukolliset tietoturva-astiat ovat olleet kdytossa koululla ja kunnantalolla. Kaikki arkaluonteinen
asiakirjamateriaali laitetaan tietoturva-astioihin tai asiakirjasilppureihin. Tietoturva-astioiden
tyhjennyksesta ja materiaalin tietoturvallisesta havittamisesta vastaa Ita-Suomen Ekoyhti6 Oy.
Tuhoamisprosessi varmistaa, ettei arkaluontoinen tieto paady vaariin kasiin.

Puumalan kunnan henkilékunnan ja luottamushenkildiden Office 365 -tileissd on kdytossa
monivaiheinen tunnistautuminen. Monivaiheinen tunnistautuminen (MFA, engl. multifactor
authentication, suom. myds monivaiheinen todentaminen) on kayttdjan tunnistamiseen
kdytettava tapa, jossa kdytetaan kahta tai useampaa keinoa tunnistaa kayttdja taman kirjautuessa
tiettyyn jarjestelmaan tai palveluun.

Outlook -sahkdpostissa on kaytossa Microsoft 365 salattu sahkoposti niilla henkil6illd, jotka
tyOssaan kasittelevat arkaluontoisia tietoja. Pdasdaantona voidaan ajatella, etta sahkoposti pitda
salata aina kun se sisaltaa arkaluontoista tietoa.
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2.1 Henkiloston koulutus

Kunnan henkilékunta seka luottamushenkil6t on velvoitettu suorittamaan vuosittain tietoturva ja
tietosuoja -koulutus Navisec Flex -koulutusjarjestelmassa. Jarjestelmassa on yhteensa nelja eri
koulutusaluetta; “Henkil6ston tietosuoja”, ” Opetustoimen tietoturva ja tietosuoja”, ”
Varhaiskasvatuksen tietoturva ja tietosuoja” ja ” Luottamushenkildiden tietoturva ja tietosuoja”.
Henkilokunta suorittaa vahintdaan "Henkiloston tietosuoja” -osion. Lisdksi tehddaan omaan

toimialaan liittyva koulutusosio. Koulutuspaketti paivitettiin 8.6.2023.

Vuosina 2020-2023 testin suorittanut henkil6sto koulutusosioittain:

2020 2021 2022 2023
Henkiloston tietosuoja 69% 64% 46% 73%
Opetustoimen tietoturva ja tietosuoja 64% 78% 90%
Varhaiskasvatuksen tietoturva ja tietosuoja 54% 63% 69% 91%
Luottamushenkildiden tietoturva ja tietosuoja 33% 23% 55% 50%

Kunnan poikkeusolojen johtoryhma osallistui Digi- ja vdestOviraston (DVV) jarjestamaan
Digitaalisen turvallisuuden Taisto-harjoitukseen 23.11.2023. Suomen suurin digitaalisen
turvallisuuden harjoitus Taisto jarjestettiin kuudetta kertaa. Taisto on kaikille julkisen sektorin
organisaatioille avoin ja maksuton harjoitus, jossa organisaatiot paasivat valmiiseen harjoitukseen
testaamaan ja kehittdmaan omia toimintatapojaan kuvitteellisten hairiotilanteiden kautta.
Harjoituksessa kasiteltiin teemoja, jotka liittyivat tietoturvakaytantoihin, tietojenkalasteluun ja
hybridivaikuttamiseen. Harjoituksessa nayttaytyi myos tekoaly ja sen mukanaan tuomat haasteet.
Harjoitus tarjosi tilaisuuden oppia ja kehittaa kriittista ajattelua, riskienhallintaa,
tietoturvareaktiivisuutta ja hdiriotilanteiden viestintaa. Kokemukset harjoituksesta olivat tietoa
lisdavat ja hyodylliset.

Henkilostda on informoitu sahkdpostitse erilaisten huijausviestien yleistymisesta ja
toimintatavoista viestien kanssa.

2.2 Tietosuojaohjeet

Puumalan kunnan tietosuoja- ja tietoturvaa ohjaa tietosuojan ja tietoturvaan liittyvien lakien
lisdksi paikalliset ohjeet ja saannot:

e Puumalan kunnan tietosuoja- ja tietoturvapolitiikka
e Puumalan kunnan asiakirjajulkisuuskuvaus
e eritietojarjestelmakohtaiset ohjeet

Yleisia tietosuojaohjeita 16ytyy Navisec Flex oppimisymparistosta koko henkilokunnan ja
luottamushenkildiden luettavissa.

— Tietoturvapolitiikka
— Asianhallinta ja tietojen kasittelyohje
— Henkiléston tietoturvaohje
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Tietosuoja-asetuksen koulutusmateriaali
Tietoturva- ja tietosuojasitoumus

3 Tiedonhallinta, tietovarannot ja tietovirrat

Puumalan kunnan tiedonhallinnan, tietovarantojen seka niihin liittyvien tietovirtojen
kokonaistilanteen kuvausta ei ole laadittu, mutta jarjestelmaluettelo on ja sitd on hyddynnetty
henkil6tietojen kartoituksessa.

Puumalan kunnassa oli vuonna 2023 kdytossa seuraavat tietojarjestelmat, joissa kasitellaan
henkil6tietoja:

AD (hallinnon verkon kayttooikeudet)

Asteri (isdanndinnin kirjanpito)

CaseM (asianhallintaohjelma)

CGI HR po, Populus (palkkahallinto)

CGl, Nessos (verkkolaskupalvelu)

CGl, ProEconomica Premium (taloushallinto)

Digital Booker (varausjarjestelma)

DNA puhelinvaihde

Facta kuntarekisteri (rakennusvalvonnan toiminnanohjaus)
Flexim (ty6ajanseuranta), 28.8.2023 alkaen Navisystem ty0ajanseuranta
Hellewi (kansalaisopisto toiminnanohjaus)

Intrum, luottotieto- ja perintapalvelu

It’s learning (oppimisymparisto)

Kartturi (peltokarttaohjelma)

Kulkuri (urheiluhallin avainkorttijarjestelma)

Lyyti (kysely- ja tapahtumatydkalu)

Lupapiste (rakennusvalvonnan toiminnanohjaus)
Opinsys (perusopetuksen kayttojarjestelma)

Otava (opetusohjelma)

PARENT -tilastointi (etsivd nuorisotyd)

Primus, Kurre, Wilma (opetuksen ja varhaiskasvatuksen toiminnanohjaus)
Puumalan kunnan ilmoituskanava (whistleblower)
Sanoma Pro (opetusohjelma)

Sympa HR (henkilostohallinta)
Sahkopostijarjestelma (Microsoft Office 365)

Titania (tydvuorosuunnittelu)

Ty6terveysportaali, Pihjalalinna

Unes isannadinti

Varda (varhaiskasvatuksen kansallinen tietovaranto)
VINGO (jatehuollon rekisteri)

Wintie (yksityisteiden hallinta)

WordPress (verkkosivut)

Xerox tulostusjarjestelma
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3.1 Tietojarjestelmien kayttooikeudet

Henkiloston tietojarjestelmien kayttdoikeuksia ja jarjestelmarooleja on paivitetty tarpeen mukaan
henkiloston tai tydtehtavien vaihtuessa. Osa kunnan IT-palveluista siirrettiin MarskiDatan
yllapitamaksi ja tuolloin tarkastettiin kaikki tietojarjestelmien yllapitoroolit. Kaikkien kaytossa
olevien tietojarjestelmien ohjattua kayttooikeuksien katselmointia ei ole vuoden 2023 aikana
suoritettu.

3.2 Kunnan hankkeiden ja kaavojen julkaisujen automatisointi

Puumalan kunta oli mukana Porin kaupungin vetamassa “Hankkeiden ja kaavojen kasittely ja
julkisuus asianhallinnassa (HAKA)” -hankkeessa. Hankkeen tuloksena saatiin kaavojen ja
merkittavimpien hankkeiden kasittelyvaiheet ja niihin liittyvien asiakirjojen julkaisu Tiera CaseM
asianhallinta -jarjestelmasta suoraan verkkoon.

3.3 Puumalan kunnan ilmoituskanava

1.1.2023 voimaan tullut EU:n whistleblower-direktiiviin mukainen ilmoittajansuojelulaki velvoittaa
yritykset ja organisaatiot tarjoamaan anonyymin kanavan vaarinkdytosepailyjen ilmoittamiseen.

Laki edellyttaa, ettd vahintaan 50 henkiloa tyollistavat organisaatiot ottavat kdyttéon kanavan,
jonka kautta on mahdollista tehda ilmoituksia havaitsemistaan vaarinkaytoksista ja epakohdista
organisaatiossa.

Direktiivin tarkoituksena on varmistaa, etta ilmoittaja, joka havaitsee tyossaan EU-oikeuden
rikkomuksia, voi ilmoittaa asiasta joutumatta negatiivisten toimenpiteiden kohteeksi.

Ilmoituksia seuraavia asioita koskien:

e julkiset hankinnat

e rahoituspalvelut, -tuotteet ja -markkinat sekad rahanpesun ja terrorismin rahoituksen
ehkadiseminen

e tuoteturvallisuus ja vaatimustenmukaisuus

e liikenneturvallisuus

e ympadristonsuojelu

e siteilyturva ja ydinturvallisuus

e elintarvikkeiden ja rehujen turvallisuus seka eldinten terveys ja hyvinvointi

e kansanterveys

e kuluttajansuoja

e yksityisyyden ja henkilotietojen suoja sekd verkko- ja tietojarjestelmien turvallisuus.
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Puumalan kunnassa sisdinen ilmoituskanava WB otettiin kayttdon maaliskuussa 2023. lImoituksen
voi jattda nimettdmana sahkaoisesti kanavalla tai kirjeitse kunnantalon padoven vieressa
sijaitsevaan postilaatikkoon.

4 Rekisteroidyn oikeudet ja niiden toteutuminen

Puumalan kunta noudattaa henkil6tietojen kasittelyssa lapinakyvyytta ja tietojen tasmallisyytta
asetuksen mukaisesti (artikla 5). Informointivelvoitteen tayttamiseksi kdytetdan toistaiseksi
tietosuojaselosteita. Hyvaksytyt ja ajantasaiset tietosuojaselosteet 16ytyvat kunnan nettisivuilta
(artiklat 13 ja 14). Aiemmin tehdyt rekisteriselosteet 16ytyvat kunnan verkkolevyltad (K-asema).

Puumalan kunnan nettisivuille on avattu tietosuojasivusto asian tiedottamista varten. Nettisivuilta
loytyvat tarkastuspyynto- ja oikaisupyyntdlomakkeet (artiklat 15, 16). Kuntaan ei tullut vuoden
2023 aikana yhtaan tietopyyntoa henkilotietojen kasittelysta.

Henkilotietojen tietoturvaloukkauksesta taytyy ilmoittaa 72 tunnin kuluessa tietosuojavastaavalle,
mikali loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille.
Henkilotietoihin kohdistuvasta tietoturvaloukkauksesta on ilmoitettava rekisteroidylle ilman
aiheetonta viivytysta silloin kun loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. Tietoturvaloukkauksista ilmoittaminen (artikla 33) tapahtuu
tietosuojavastaavan harkinnan mukaan. Tietoon ei ole tullut yhtaan tietoturvaloukkausta vuoden
2023 aikana.

4.1 Seuranta ja mittaaminen

Henkilokunnan tietosuojakouluttautumista Navisec Flex -koulutusymparistdssa seurataan
saannollisesti ja tarvittaessa muistutetaan testin suorittamisesta. Henkilokunnalle annetaan
ohjeita henkilotietojen kasittelysta ja niiden noudattamista seurataan. Tietojarjestelmien
paakayttajat huolehtivat, etta henkiloston kayttovaltuudet ohjelmissa pidetdan ajan tasalla.

Tietosuojavastaava pitaa kirjaa tietopyynnoista ja tietosuojapoikkeamista. Tietojen
kalasteluviesteja tulee aika ajoin sahkdpostiin. Niistd on varoitettu henkilokuntaa seka annettu
tarvittaessa toimintaohjeita.

Tietosuojaselosteita paivitetdan tarpeen mukaan ja ajantasaiset tietosuojaselosteet julkaistaan
kunnan verkkosivulla.

5 Arviointi ja kehittaminen

Vuosien 2021 ja 2022 vililla henkildkunnan tietosuoja- ja tietoturvakoulutusten "Henkiloston
tietosuoja” suoritusprosenteissa oli huolestuttava 18%:n lasku. Tilanne korjaantui paremmaksi
vuonna 2023, testien suoritusprosentin ollessa perati 73%. Suunta on hyvd, mutta parannettavaa
on vield. Esihenkildita velvoitetaan edelleen valvomaan, ettd jokainen suorittaa koulutuksen
vuosittain vuoden loppuun mennessa.
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Kayttajia muistutetaan edelleen ottamaan huomioon tietosuoja- ja tietoturvalliset toimintatavat
tyoskentelyssaan. HenkilGtietoja sisadltavia papereita ei saa jattaa poydalle tyopaikalta
poistuttaessa niin, etta niihin paasee asiaankuulumattomat kasiksi. Tydhuoneiden ovet on
pidettava lukittuina, kun tydhuoneesta poistutaan. Lahetettdessa sahkopostissa salassa pidettavaa
tietoa, on kaytettava viestin salausta.

1.1.2020 voimaan astunut tiedonhallintalaki velvoittaa organisaatioilta tiedon elinkaarenhallinnan
perusvaatimusten kuvantamista ja julkistamista yhtendisena kokonaisuutena. Kehitetdaan
asianhallintaa niin, ettd CaseM asianhallintajarjestelmaan kirjataan kaikki saapuneet asiakirjat.
Asianhallintajarjestelmaan kirjataan myos kaikki henkilotietojen kasittelyihin liittyvat tietopyynnot
niin, ettd jokainen tietopyyntd kaynnistaa uuden aktin eli asian. Kaikki ko tietopyyntdon liittyvat
asiakirjat liitetaan asiaan. Samalla kdynnistetaan yhteisen K-verkkolevyn tiedostojen seulonta niin,
ettd vanhentuneet tiedostot poistetaan eika verkkolevya pideta arkistona vaan kaikki asiakirjat
kirjataan CaseM -asianhallintaan.

Luottamushenkildiden CaseM asianhallinnan kokoustyétilan kdyttoonottoa jatketaan ja
tarvittaessa jarjestetaan koulutustilaisuus.

Tiedonhallintalain vaatimusten mukaisia toimenpiteiden toteuttamista jatketaan vuonna 2024.
Seudullinen tietosuojatyéryhma kokoontuu joka toinen kuukausi kasittelemaan ajankohtaisia
tietosuoja- ja tietoturva-asioita. Kokouksissa saadaan ajankohtaista tietoa ja kasitelldaan yhdessa
mahdollisia tietoturvapoikkeamia.

Kunnan oma tietosuojatyoryhma kokoontuu tarvittaessa ja pohtii tietosuojan kehittamista eri
toimialoille. Laaditaan tarvittaessa paikallisia tietosuoja ja tietoturvaohjeita, joita [ahetetaan
sahkopostitse henkilostoélle tietoiskuina seka kirjataan CaseM asianhallintajarjestelmaan.

Osallistutaan Tieran koordinoimaan asianhallinnan kehitystyoryhmaan.

Osallistutaan DVV jarjestamaan Taisto-harjoitukseen vuonna 2024.



